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Rapport sur les cybermenaces en France

Cette étude a pour objectif de comprendre les défis auxquels les
entreprises francaises sont actuellement confrontées afin de lutter
contre la cybercriminalité. Elle identifie les derniéres tendances de

piratage et des actes de malveillance et examine I’approche des

organisations francaises concernant le renforcement de leurs défenses
au moyen de techniques proactives, communément appelées threat
hunting ou chasse aux menaces.
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METHODOLOGIE DE L’ETUDE

Carbon Black a commandité une étude réalisée par une organisation de recherche

indépendante, Opinion Matters, en janvier 2019. Pour cette occasion, 100 DSI, directeurs
techniques et directeurs de la sécurité résidant en France et travaillant dans les secteurs
suivants ont été interrogés : finance, santé, administration publique, distribution, fabrication,
agro-alimentaire, pétrole et gaz, services professionnels et médias et divertissements.

Cette recherche s’inscrit dans un projet plus vaste couvrant notamment les pays suivants:
Allemagne, Australie, Canada, France, Italie, Japon, Royaume-Uni et Singapour.

PREFACE

CONTEXTE DES CYBERATTAQUES EN

FRANCE EN 2019

Rick McElroy
directeur du service des stratégies de
sécurité, Carbon Black

91%

DES ENTREPRISES
FRANCAISES
INTERROGEES

ONT SIGNALE UNE
AUGMENTATION DES
CYBERATTAQUES
AU COURS DES 12
DERNIERS MOIS.

Sivotre entreprise est installée en France, cette
étude tend a suggérer qu’elle figure parmi les 94%
des entreprises interrogées ayant subi une violation
de leur systeme de cybersécurité au cours des 12
derniers mois, un chiffre stupéfiant. Concretement,
celaimplique que vous avez surement déja

subi plusieurs violations, car les attaques des
cybercriminels montent en puissance, aussi bien en

termes de volume que de complexité.

Ce premier rapport de notre part sur le marché
francais suggere l'existence d’'un environnement
hostile auquel les entreprises francaises sont
confrontées. Nous pensons que, compte tenu

du paysage numérique actuel, ces violations

sont inévitables. 91% des entreprises francaises
interrogées ont signalé une augmentation des
cyberattaques au cours des 12 derniers mois. 35%
affirment que leur volume a augmenté de plus de la
moitié au cours de 'année derniere.

L’évolution inquiétante des menaces en France
reflete les conclusions de l'étude internationale de
Carbon Black pour 2019, qui a analysé les données
d’attaque provenant des points terminaux protégés
par Carbon Black partout dans le monde, soit

15 millions de clients. Les données démontrent
que chaque poste de travail subit en moyenne

2 tentatives d’attaque par mois. Cela signifie

gu’en moyenne, une organisation ayant 10 000
postes de travail doit faire face a 660 tentatives de
cyberattaques par jour.
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Non seulement les pirates disposent de ressources et
de financement considérables, mais surtout, ils savent
parfaitement les exploiter. Ils adoptent notamment une
approche a long terme et plus stratégique d’infiltration
des organisations, avec des occurrences de commandes
et contrbles secondaires, de neutralisation des contre-
mesures et de tactiques d’island hoping (piratage d’une
entité tierce avant de remonter vers la cible finale)
intervenant dans 50% des cas”.

Face a ces vagues d’attaques incessantes, les stratégies de défense réactives ne sont plus de mise. Les
organisations percoivent les menaces comme une fatalité, ce qui les pousse a détecter et neutraliser de
facon anticipée les vecteurs d’attaque en améliorant la visibilité, en appliquant des mesures de chasse aux
menaces ou « threat hunting » et en développant des contre-mesures ciblées.

Il est intéressant de relever que, selon notre étude, le « threat hunting » ou chasse aux menaces est de plus
en plus utilisé par les entreprises francaises. Des organisations de tous les secteurs tentent d’anticiper les
menaces et, lorsque le déploiement est plus mature, les entreprises constatent un renforcement de leurs
défenses. 95% des entreprises francaises recourant de fagon active a la chasse aux menaces ou « threat
hunting » déclarent que leurs défenses ont été renforcées.

L'étendue des défis auxquels les équipes de sécurité font face commence a trouver écho dans ['élaboration
des budgets, avec 89% des entreprises intervenant dans des secteurs tres différents qui anticipent une
augmentation des dépenses de cyberdéfense. En conséquence, 37% des organisations prévoient une
hausse de leur budget d’au moins 31%.

Cela peut étre le signe d’un changement d’approche pour les dépenses de sécurité, ce qui reflete une prise
de conscience générale de 'étendue des défis. Quoi qu’il en soit, nous pensons que cette évolution est
incontournable pour gérer efficacement les risques inhérents a une présence Internet.

Savoir comment allouer le budget de cyberdéfense est essentiel et pour cela, il est vital de comprendre
d’ou proviennent les menaces les plus communes et les plus destructrices. Les ransomwares sont-ils
toujours aussi puissants? Comment évoluent les risques de la chaine logistique ? Nous avons demandé a
des organisations d’identifier les types de menace prédominants et les plus dévastateurs, afin de se faire
une idée précise du contexte et de pouvoir exploiter ces informations pour orienter les investissements en
défense et les décisions stratégiques.

NOUS ESPERONS QUE VOUS TROUVEREZ CE PREMIER RAPPORT SUR L’ETAT DES MENACES EN FRANCE
INFORMATIF ET REVELATEUR.

“Tiré du rapport trimestriel de réponse aux incidents le plus récent de Carbon Black (novembre 2018)
https.//www.carbonblack.com/quarterly-incident-response-threat-report/november-2018/
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94%

DES ORGANISATIONS
PENSENT QUE CES
ATTAQUES SONT

DE PLUS EN PLUS
SOPHISTIQUEES

PRINCIPALES CONCLUSIONS

o FREQUENCE DES ATTAQUES
o 94% des entreprises frangaises ont signalé une violation de sécurité au

) cours des 12 derniers mois et, plus inquiétant encore, 59% d’entre elles
ONT CONSTATE UNE . . . . . . .
AUGMENTATION DEs  Ontsubiaumoins cing violations. Le nombre moyen de violations pour
CYBERATTAQUES lensemble des secteurs est de 5,81.

INTENSIFICATION DES ATTAQUES

91% des entreprises francaises ont signalé une augmentation des cyberattaques au cours des 12
derniers mois. Parmi celles-ci, 22% ont constaté une augmentation du volume d’attaques de 25%,
34% une augmentation de 26 a 50%, et 23% une augmentation de 51 a 100%. 12% ont signalé une
augmentation de plus de 100%.

La taille estimportante - Les menaces sont proportionnelles a la taille de l'entreprise et les grands
groupes sont sans surprise la cible de la majorité des attaques. 98% des entreprises de plus de 5
000 employés signalent une augmentation des attaques et 51% ont constaté une augmentation du
volume d’au moins 51%. Par comparaison, seules 62,5% des PME (< 250 employés) signalent une
augmentation des attaques.

Les attaques tendent a étre plus sophistiquées partout dans le monde et la France ne fait pas exception,
avec 94% des entreprises interrogées constatant que les menaces dont elles font 'expérience sont de
plus en plus complexes. Plus de la moitié de ces attaques sont de plus en plus sophistiquées.

MANQUE DE SENSIBILISATION A LECHELLE DU CONTEXTE
ACTUEL DES MENACES

De maniere générale, rares sont les entreprises qui mesurent la
taille véritable de 'économie souterraine. Seules 7% des entreprises
interrogées savent que cette économie pese plus de mille milliards
de dollars.

INVESTISSEMENTS DE CYBERDEFENSE EN FRANCE

89% des organisations francaises prévoient d'augmenter leurs
investissements en cyberdéfense au cours de l'année a vernir et
laugmentation moyenne est de 26%. Seules 2% prévoient des
investissements inférieurs a 10%, tandis que 50% l'estiment dans
une fourchette de 11 a 30%. 16% prévoient des augmentations de

DES ORGANISATIONS
FRANGCAISES PREVOIENT
D’AUGMENTER LEURS plus de 40%.
INVESTISSEMENTS EN

CYBERDEFENSE AU COURS

DE L’ANNEE A VERNIR

ET LTAUGMENTATION
MOYENNE EST DE 26%.
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LA CHASSE AUX MENACES OU «
THREAT HUNTING » COMMENCE A
S’IMPOSER

73% des organisations francaises

' appliguent activement des mesures
de chasse aux menaces ou « threat
hunting », avec un peu moins de
la moitié de celles-ci (35%) ayant
débuté cette activité au cours
des 12 derniers mois. 95% de ces
organisations estiment que les
mesures de « threat hunting » ont
renforcé leurs défenses. Parmi celles
950/ qui n'ont pas encore adopté cette

o stratégie, 11% ont d{i se plier a des
ESET‘;S Z NOTRSG '; 'EEAST fONS contraintes budgétaires ou de RH.

MESURES DE THREAT
HUNTING ONT RENFORCE
LEURS DEFENSES.

QUELLES ATTAQUES SONT LE PLUS DEVASTATRICES ?
Les logiciels malveillants constituent la forme la plus répandue d’attaque, avec plus d’une organisation sur cing
(21%) la désignant comme la plus courante.

Cependant, pour déterminer les attaques a l'origine du plus grand nombre de violations, le facteur humain entre
en jeu. Les attaques par hamegonnage sont a l'origine d’une violation sur six. Les vulnérabilités des processus et
une technologie de sécurité obsolete sont des facteurs déterminants dans un quart des violations, ce qui laisse
entendre que les défaillances des mesures de base constituent des vecteurs a haut risque qu’il convient de traiter
en priorité.

En allant au-dela du cadre l'organisation, pres d’une entreprise sur 14 a été attaquée par le biais de sa chaine
logistique.

Lorsqu’il est demandé si ces attaques sont les plus efficaces et les plus destructrices, trois entreprises interrogées
sur 10 ont cité la tactique du « point d’eau », ou des sites Web sont infectés et les logiciels malveillants poussés
vers les visiteurs de ces sites. 27% choisissent une approche indirecte, tandis que 12% estiment que les attaques
d’intégrité, entrainant laltération des données, présentent le principal risque.
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A
5.81

NOMBRE MOYEN DE
VIOLATIONS SUBIES
CHAQUE ANNEE PAR
DES ENTREPRISES
FRANCAISES

22%

CONSTATENT UNE
AUGMENTATION
DE 1A 25 %,

D’ATTAQUES

AUGMENTER

34%

% D’ENTRE ELLES,

CETTE AUGMENTATION
VA DE 26 A 50 %.

RESULTATS COMPLETS ﬁ
DE L’ETUDE

COMBIEN DE FOIS VOTRE ENTREPRISE A-T-ELLE ETE
TOUCHEE PAR UNE CYBERATTAQUE AU COURS DES 12
DERNIERS MOIS ?

94% des entreprises francaises ont subi une violation au cours
des 12 derniers mois et plus d’un tiers en ont subi entre trois et
cing. Une entreprise sur 10 a subi au moins 10 violations.

5,81 : nombre moyen de violations subies par des entreprises
francaises par année.

67% des entreprises de fabrication et d’'ingénierie ont subi au
moins sept violations au cours des 12 derniers mois, tandis
que les entreprises de 5000 a 10 000 employés ont subi une
moyenne de 6,46 violations.

AVEZ-VOUS CONSTATE

UNE AUGMENTATION DES
CYBERATTAQUES VISANT VOTRE
ENTREPRISE AU COURS DES 12
DERNIERS MOIS ? LE CAS ECHEANT,
DANS QUELLE PROPORTION ?

91% des entreprises signalent

une augmentation du volume des
cyberattaques au cours des 12 derniers
mois.

12%

D’ENTRE ELLES

VOIENT LE NOMBRE

D’ATTAQUES
AUGMENTER DE

22% constatent une augmentation de
100 %.

1 a25%, tandis que pour 34% d’entre
elles, cette augmentation va de 26 a
50%. 23% des entreprises subissent
une augmentation de 51 a 100%, tandis
que 12% d’entre elles voient le nombre
d’attaques augmenter de 100%.
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LES CYBERATTAQUES CIBLANT VOTRE ENTREPRISE SONT-
ELLES DEVENUES PLUS ELABOREES OU PLUS SIMPLES AU
COURS DES 12 DERNIERS MOIS ?

94% des entreprises affirment que les cyberattaques dont elles
sont victimes étaient de plus en plus sophistiquées au cours
des 12 derniers mois, avec plus de la moitié (52%) signalant des
attaques bien plus élaborées.

Les entreprises de services aux entreprises interrogées sont
visées par les attaques les plus sophistiquées, avec 61% étant
considérées comme considérablement plus sophistiquées
qu’avant.

58% des entreprises interrogées de plus de 5000 employés
qui ont été attaquées au cours des 12 derniers mois jugent
ces attaques considérablement plus sophistiquées que

les précédentes, par opposition a seulement 38% pour les
entreprises de moins de 500 employés.

QUEL EST LE TYPE D’ATTAQUE LE PLUS VIRULENT SUBI PAR
VOTRE ENTREPRISE AU COURS DES 12 DERNIERS MOIS ?

Plus de 38% des attaques visant les entreprises francaises
provenaient de logiciels malveillants et de logiciels de type
ransomware. Les attaques de cryptojacking (génération
frauduleuse de cryptomonnaie) et par wiper (programme
d’effacement destructif de disque dur) viennent en troisieme
position avec 9% chacune, suivies par les attaques en relation
avec le PowerShell, qui représentent 7%.

Selon cette étude, le secteur de la fabrication et de 'ingénierie
est particulierement ciblé par les ransomware, avec 38% de ces
entreprises les citant comment un type d’attaque virulent.

Dans le secteur des services financiers, le cryptojacking était le
type d’attaque le plus virulent avec pres d’une organisation sur
cing le subissant plus qu’aucun autre type.

52%

SIGNALANT DES
ATTAQUES BIEN PLUS

ELABOREES.
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SERVICES
PROFESSIONNELS

SONT ESSENTIELLEMENT
VISEES PAR
DES ATTAQUES
D’HAMECONNAGE.

QUELLE A ETE LA PRINCIPALE CAUSE DES VIOLATIONS ?

Les ransomwares constituent la principale source de violation des
données pour 19% des organisations sondées, suivis de pres par

les attaques par hamegonnage, citées par 17% des entreprises. Les
vulnérabilités des processus posent probleme dans 15% des violations.
Des mesures de sécurité obsolétes sont a l'origine des violations

pour une organisation interrogée sur dix or une organisation sur dix
interrogées, atteignant 22% dans le secteur des services aux entreprises.

Les ransomwares sont a l'origine de 48% des violations de sécurité dans
le secteur de la fabrication et de 'ingénierie, tandis que les entreprises
de services professionnels sont essentiellement visées par des attaques
d’hameconnage.

Le rapport suggere que les entreprises spécialisées dans les services
financiers subissent des violations essentiellement a cause de

vulnérabilités de leurs processus (38%)

Les vulnérabilités des processus ont le plus d'impact dans les services
informatiques ayant plus de 100 employés.

SERVICES

FINANCIERS 7
v
v v
Ny

38% ==

Le rapport suggere que les

entreprises spécialisées dans les
services financiers subissent des
violations essentiellement a cause de
vulnérabilités de leurs processus (38 %)
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89%

DES ORGANISATIONS
INTERROGEES PREVOIENT
D'AUGMENTER LEUR

BUDGET

DE COMBIEN PREVOYEZ-VOUS D’AUGMENTER VOTRE BUDGET
DE CYBERDEFENSE AU COURS DES 12 MOIS A VENIR ?

22% devraient augmenter leurs dépenses de 11 a 20%.

28% visent des augmentations de 21 a 30%, 21% pensent les porter
de 31 a40%, tandis que 16 % devraient laugmenter de plus de 40%

En général, 65% anticipent une augmentation des investissements
de cyberdéfense de plus de 20% par rapport au niveau actuel.

55% des entreprises sondées du secteur de la fabrication et de
lingénierie prévoient des augmentations de plus de 30%, dont
14% devraient la porter a 40% ou plus. Deux tiers des entreprises
fournissant des services professionnels prévoient d'augmenter leur
budget de 11 a 30%.

Les organisations ayant des équipes informatiques de taille
moyenne (31 a 40 personnes) feront le plus grand effort de
cyberdéfense avec 38% d’entre elles prévoyant de dépenser 30% de
plus chaque année.

Les entreprises de 20 001 a 50 000 employés sont les moins enclines
a augmenter leurs dépenses, avec 29% d’entre elles affirmant
affirmant ne prévoir aucune aucune augmentation du budget pour
la cyberdéfense.

LES
ENTREPRISES DE

20,001 a 50,000

EMPLOYES SONT LES
MOINS ENCLINES A
AUGMENTER LEURS
DEPENSES, AVEC 29

% D’ENTRE ELLES
AFFIRMANT QU’ELLES
NE PREVOIENT AUCUNE
AUGMENTATION DU
BUDGET POUR LA
CYBERDEFENSE.

ﬂ

ﬁ
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3%

DES
ORGANISATIONS
FRANCAISES
INTERROGEES
UTILISENT
ACTIVEMENT LE

THREAT
HUNTING

i N
56%

D’'ENTRE ELLES INDIQUANT
QUE CELA A AMELIORE DE
FACON

SIGNIFICATIVE

LEUR POSTURE DEFENSIVE.

QUELLE EST LA TAILLE DE ECONOMIE SOUTERRAINE DE LA
CYBERCRIMINALITE ORGANISEE ?

Seules 7% des entreprises interrogées l'estiment avec raison a
mille milliards de dollars. Cela démontre un écart de perception
autour du défi de la cyberdéfense.

SELON VOUS, QUELLE EST LA METHODE DE CYBERATTAQUE
LA PLUS EFFICACE ET LA PLUS DESTRUCTRICE ?

30% des entreprises interrogées citent les attaques de type «
point d’eau ». Dans ce type d’attaque, des sites Web infectés
poussent des logiciels malveillants vers les visiteurs du site.
Plus d’'un quart (27%) des organisations francaises interrogées
estiment que le island hopping est la forme d’attaque la

plus dévastatrice, tandis que le ramsomware et les attaques
d’effacement définitif des données sont a égalité en troisieme
place avec 15% chacune.

VOTRE ENTREPRISE A-T-ELLE EU RECOURS AU THREAT
HUNTING AU COURS DES 12 DERNIERS MOIS ?

38% des entreprises francaises interrogées utilisent cette
stratégie depuis plus d’un an.

Cette étude tend a suggérer que les entreprises de fabrication
et d’'ingénierie sont les plus matures, avec 46% d’entre elles
lappliquant depuis plus d’'un an

Les organisations intervenant dans les services financiers et la
fourniture dénergie et d’eau semblent les plus enthousiastes
vis-a-vis du « threat hunting », avec 57% et 100% respectivement
ayant adopté cette stratégie au cours de 'année écoulée.

95% des organisations appliquant le threat hunting affirment
que cela a renforcé leurs défenses, avec 56% d’entre elles
indiquant une amélioration significative de leur posture
défensive.

42% des entreprises intervenant dans les services professionnels

trouvent des preuves significatives de cyberattaques grace au
threat hunting.

FEV 2019
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A PROPOS DE CARBON BLACK

Carbon Black (NASDAQ : CBLK) est ['un des principaux fournisseurs de solutions de sécurisation des points terminaux de
nouvelle génération au moyen du Cloud. En s'appuyant sur sa plateforme de Big Data et d’analyse Cloud, CB Predictive
Security Cloud, Carbon Black consolide la prévention, la détection, l'intervention, le threat hunting et les services gérés pour
former une plateforme unique qui n’utilise qu’un seul agent et une seule console, afin de faciliter la tache des organisations
lors de la consolidation des piles de sécurité et d'obtenir une meilleure protection. Carbon Black innove dans le domaine de

la cybersécurité et est un pionnier dans de nombreuses catégories de sécurité des points terminaux, telles que le controle des
applications, 'EDR (endpoint detection and response) et les antivirus de nouvelle génération, afin de permettre aux clients de
se défendre contre les menaces les plus avancées. Plus de 4 600 clients dans le monde, dont un tiers est classé au Fortune 100,
font confiance a Carbon Black pour protéger leur organisation.

Carbon Black et CB Predictive Security Cloud sont des marques déposées ou des marques de commerce de Carbon Black, Inc.
aux Etats-Unis et dans d’autres juridictions.

Carbon Black
The White Building

1st Floor, Reading
Berkshire

RG1 3AR

T:01189 082374

Carbon BIaCk. carbonblack.com




